
厦门服云信息科技有限公司

领先的云安全服务与解决方案提供商



企业级云安全服务整体解决方案

安全服务类型 安全防护功能 安全服务价值

网站漏洞扫描

网站漏洞攻击

网站安全狗防护 网站漏洞扫描、防网马、网站漏洞攻击。文件上传漏洞检测

拦截非法攻击请求

防网站非法扫描

病毒及木马查杀

系统安全加固及优化

防篡改、防黑、防入侵、防提权。网站防篡改

服务器安全狗防护 防黑客提权

远程登录保护

进程行为监控

风险管理

7×24H 安全监控告警，全面加强安全防威胁分析

服云安全管理平台 御及管理能力，让安全管理变得“可视、安全告警（5 分钟内短信、邮件）

可防、可知、可管”安全策略管理

安全监控



一、网站安全防护

1.网站漏洞扫描

应用漏洞，主机漏洞，0day 漏洞扫描

2.拦截网站及应用漏洞攻击

网站注入、跨站、漏洞、应用风险强力拦截； SQL 注入、XSS 跨站、struts2 漏洞、建站程序漏洞、0day 漏洞、

短文件名漏 洞、IIS 目录漏洞、主动拦截网马上传、带马页面浏览、恶意代码调用组件。

3.文件上传漏洞检测防护（木畸形文件查杀）

具备专利技术的 WebShell 文件后门主动识别和访问拦截引擎，能够识别各种加密及变形的 webshell 文件；网

马、挂马、黑链与畸形文件本地网马引擎与云端网马引擎结合，精确查杀各类网马、挂马、黑链与畸形文件。智

能化 查杀，精准、快速、资源耗用小、彻底有效清除后门隐患。

4.拦截非法攻击请求

降低流量攻击伤害，智能验证模式有效拦截非法网站攻击请求，降低因流量攻击对网站、服务器带来的伤害。

5.防网站非法扫描

有效保护网站资源禁止网站图片、视频文件等资源非法盗链，禁止网站数据库等敏感文件非法下载，有效保护网

站

重要文 件资源。

二、服务器安全防护

1. 病毒及木马查杀

支持服务器二进制病毒查杀、Webshell 后门查杀以及主动拦截。

2. 系统安全加固及优化

系统漏洞补丁、应用程序风险配置优化、系统风险账号发现及删除、系统弱口令发现、数据库弱口令、进程权

限优化、目录权限优化。

3. 网站防篡改（全面的文件/注册表保护）

杜绝非法篡改网站,全面开放保护规则，同时支持监控网站目录，有效保护重要文件、目录与注册表不被篡改与

删除，实时防止网站被上传网页木马。系统默认规则与用户自定义规则全支持，灵活定制，全面保护。

4. 防黑客提权

系统账号保护及锁定。

5. 远程登录保护

支持 IP 白名单、计算机白名单等多种登录保护机制。

6. 进程行为监控

监控进程的网络行为，API 调用行为，文件行为等，及时发现可疑进程。



三、服务器和网站安全评估

1. 服务器安全评估

提供系统漏洞检测、帐号安全检测、目录权限检测、应用程序漏洞检测、端口扫描、组件安全检测、评估报告及

整

改建议等服务；

2. 网站安全评估

提供 SQL 注入漏洞检测、跨站漏洞检测；网页挂马检测、网页黑链检测、网页后门检测；管理员登陆地址检测、

敏感 信息检测、配置风险检测等检测。并根据检测出的网站安全隐患，安全漏洞以及可能出现的安全弱点等出具

相应的网站安全评估报告及专业化的整改建议。

四、服务器和网站整体安全加固

1. 服务器系统漏洞检测与修复；

2. 系统权限、目录权限、应用程序权限、磁盘权限优化与配置；

3. 安全策略、组策略配置；

4. 数据库优化与安全加固；

5. 系统服务优化、多余组件删除；

6. 服务器安全狗、网站安全狗安装与基础配置；

7. 端口禁用、注册表优化、系统垃圾清理等。

8. 应用配置加固（包括各种类型的 WEB 容器、数据库权限等）

五、云安全管理平台

1. 7*24 安全保护

服务器防黑、防入侵、防提权，提升服务器整体安全防护性能；网站安全保护，防挂马、防注入及其他恶意行为，

网站 内容及资源保护。（提供专属的安全规则）

2.7*24 安全管理

1. 服务器健康管理；

2. 服务器快捷搜索与分组管理；

3. 安全狗软件远程配置；

4. 专属的手机客户端软件管理服务器。

3. 7*24 安全监控

1. 服务器系统登录监控，及时发现登陆异常。

2. 服务器系统资源实时监控；



3. 资源监控类型包括：CPU 使用率监控、内存使用率监控、磁盘使用率监控、网络使用率监;

4. 服务器可用性监控，监控项目多达 50 个；

5. 可用性监控包括 6 大类：Ping 监控、TCP 监控、FTP 监控、UDP 监控、SMTP 监控、DNS 监控等项目。

4. 7*24 安全告警

1. 告警类型涵盖四大类：安全告警、系统资源告警、可用性监控告警、管理类告警；

2. 告警短信 2000 条；

3. 告警接收手机 5 个；

4. 告警接收邮箱 5 个；

5. 安全告警信息每月导出 10 次。

5. 云安全报告

分析并准确判断被攻击服务器信息：攻击类型、攻击次数、攻击 IP 等信息；实现入侵轨迹分析、攻击溯源；实

时展示 攻击类型及地域分布、攻击走势图；服务器自动化安全运维报告。

6. 多端高效管理

服云打造多端接入，除了在 WEB 端、PC 端外，更打造史上最强服务器安全运维 APP——服云 Android 版与 iPhone

版，还提供 API 接入，彻底解决服务器安全管理的时间空间限制，提升安全运维的效率。 真正实现把云端揣进

口袋，服务器体检、安全状态、云监控、服务器管理一应俱全，随时随地掌控服 务器安全。

7. 威胁分析

1. 定向攻击分析: 支持从海量攻击事件中分析出有组织有目的的定向性攻击、扫描和持续暴力破解，可查看定向

攻击事件详情;

2. 攻击源分析: 提供攻击 IP 风险分布、地理分布和全部攻击 IP 清单；支持活跃度、攻击手法、攻击范围、攻击

意图等多维度分析；支持对专业黑客控制的固定来源 IP 进行识别研判；辅助监控、跟踪僵尸网络、C&C 服务

器等攻击者；

3. 加入黑名单: 基于攻击源 IP 画像模型，可持续、精准的识别出威胁您网站安全的高危 IP，并可便捷加入 IP 黑

名单从源头减少攻击威胁;

4. 被入侵主机分析: 提供入侵详情功能，可视化绘制服务器被入侵轨迹，为安全事故的快速处置与应急响应提供指

导依据。

8. 安全策略

1、支持批量安全策略管理和下发；

2、支持跨云、混合云安全方案的统一管理实施；

3、提供 7 类专属官方安全策略模板，盖漏纵深防御体系各个层面；

4、支持自定义安全策略模板。



六、专属安全服务

提供专属的安全服务专家：

1. 静态页面应急处理：在网站服务器出现异常、崩溃、宕机情况下，将网站快速切换到静态页面。

2. 日志分析服务：针对系统日志、IIS/Apache/Tomcat/Nginx 等 WEB 容器日志分析；

3. 应急响应服务：针对系统出现的问题提供快速的应急响应服务；

4、安全咨询服务：针对出现的安全问题提供解决方案咨询服务（包括 DDOS 攻击类型）

服云方案部署步骤

1.检测评估：对服务器和网站进行评估检测，该服务为人工安全服务，需要甲方远程授权并支持配合，检测主要目

的是找出系统存在的漏洞和各种的安全隐患；

2.提交报告：安全工程师对检测评估出的结果，以正式报告的方式出具给甲方；

3.系统加固：根据检测报告，对系统进行漏洞的加固和去除安全隐患；

4.安全策略：在不影响正常工作的前提下，根据网站和服务器的系统环境、业务类型和运行性质，做平衡度最高的

最优安全策略。

5.云服务：7*24 小时安全监控管理和告警功能，同时提供云查杀和报告系统。

6.实施工期：4-7 天（需甲方提供配合和支持，建议对接人在实施中学习）



公司介绍

厦门服云信息科技有限公司(安全狗)由国内上市公司领先的安全提供商美亚柏科、IDG 等共同投资，是国

内首家推出基于大数据的云安全管理平台。安全狗是中国领先的互联网安全服务提供商，公司多年来始终

专注于解决服务器及网站全方位安全问题的研发与服务。

安全狗是国内用户量和市场占有量排名第一的服务器和网站安全软件，目前用户数高达 300 万以上，目

前为 500 万的网站拦截超过 10 亿次的攻击。服云安全管理云平台是国内安全领域第一家利用云计算技

术，为用户构造一个 7*24 小时的全面的的服务器和网站的监控和防护平台。

安全狗公司一直致力于政府、金融、运营商、能源、教育、企业等重点行业的安全服务，其优质的服务水

平和专业的安全技术也获得中国公安部的肯定，给予了安全狗“优秀安全服务专家奖”的荣誉。

荣誉资质

安全狗已通过国家公安部信息安全产品检测中心颁发的检验合格证书

安全狗软件通过全球顶尖的独立第三方权威测评机构“西海岸实验室”的权威测试

安全狗获得“赛可达实验室-西海岸实验室 2014 年度优秀产品奖”

安全狗获得赛迪网国家信息创业公共服务平台颁发的“2014 年度中国最佳云解决方案”

荣获国际投资机构 IDG 最佳技术创新奖


